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Ozet

Teknolojik araglar hayatimizin her alaninda kolayliklar sagladigi gibi, 6zellikle giivenlik saglayicilar
icin su¢ Onleme ve suglar1 aydinlatma bakimindan 6nemli kolayliklar saglamaktadir. Bugiin birgok
izleme ve kayit araci, sug isleme diistincesinde olanlar caydirdig: gibi, meydana gelen bir sugla ilgili
deliller elde edilmesinde de yaygimn ve etkili sekilde kullanilmaktadir. Bunlarin basinda MOBESE
kameralari, bankamatik ve kredi karti hareketleri, telefon sinyalleri, bilgisayar IP numaralar1 yer
almaktadir. Bu tiir araglar kisilerin yerlerini, hareketlerini ve 6zellikle iliskilerini belirlemede gilivenlik
giiclerine dnemli imkanlar saglarken; diger yandan 6zel hayatin gizliligine etki etmektedir. “Ozel
hayatin gizliligi ilkesini ihlal” iddias1 abartil1 goriilmekle birlikte; 6zel hayatin pro-teknoloji donemden

daha fazla etkilendigi de bir baska gercektir.

Bu tebligde, oOzgiirliikk-giivenlik ikileminde teknolojik izleme ve kayit araglarmmin 6zel hayatin

gizliligine etkisi, insan haklar1 ve 6zgiirliikkler perspektifinden ve kuramsal olarak ele alinacaktir.

Anahtar Kelimeler: teknolojik izleme, 6zel hayatin gizliligi, MOBESE, 6zgiirliik-giivenlik ikilemi.

Giris

“Insan 6zgiir dogar, oysa her yerde zincire vurulmustur” Rousseau Toplum Sozlesmesi adli
eserinde (Rousseau, 2010: 4). Kitabin1 bugiin yazsaydi biiyiik diisiiniir, biiyiik ihtimalle “insan
Ozgiir dogar, oysa her yerde gozlenmektedir” derdi. Bugiin insanlik, giivenlik adina biiyiik bir
fanusta yasamaya zorlanmaktadir. Enformasyon teknolojileri, gozetleyicilerin gériinmeden ve

bilinmeden genis kitleleri izlemesine olanak saglamaktadir (Yildiz ve Erkul, 2006). Oysa



giivenlikten Once Ozel hayat vardir ve Ozel hayatin, giivenligi saglama istegine feda

edilmemesi gerekir.

Ozel hayat, bireysel yasamin baskalarm karismasindan uzak olarak serbestge diizenlenmesi
olarak tanimlanabilir (Erdogan, 2007: 152). Aydmnlanma Oncesinde bireylerin 6zel
hayatlarindan sdz etmek zordu. Ozellikle 19. yiizyilin baslarindan itibaren, bireylerin &zel
yasantisinin oldugu ve bunun kamusal yasama tercih edilmesi fikri ortaya ¢ikmistir
(Tataroglu, 2009:99). Ozel hayatin gizliligi ve 6zel hayata saygi ilkeleri modern hukukta
anayasaciligin gelismesi ve insan haklarinin uluslar arasi hukukta korunmasi anlayisiyla
birlikte, pozitif hukukta yer bulmustur. Ozel yasam, Insan Haklar1 Evrensel Bildirgesinin 12.
maddesinde, Avrupa Insan Haklar1 S6zlesmesinin 8. maddesinde yer bulmustur. Ayrica 1982

Anayasasinim 20. maddesi 6zel yasami koruma altina almaktadir.

Bu calismanm amaci, 6zel hayatin gizliligi ilkesiyle giivenlik amaclh olarak devlet giicii
tarafindan kullanilan izleme ve kayit araglarinin 6zel yasama etkisini tartigmaktir. Bu
dogrultuda oncelikle, 6zel hayatin gizliliginin kapsami {izerinde durulacak ve sonrasinda
teknolojik izleme ve kayit araglarindan s6z edilecektir. Daha sonra ozgiirliik¢ii anlayis ile

giivenlik¢i anlayis arasinda bir karsilagtirma yapilacaktir.

Ozel Hayatin Gizliliginin Kapsam

Dogal haklar 06gretisinin gelisimiyle birlikte ortaya c¢ikan Ozel hayat hakki, liberal
diisiincedeki 6zerk ve Ozgiir birey anlayisindan kaynaklanir. Anglo-sakson hukukunda 6zel
hayat kokenini miilkiyet hakki ve bunun uzantisi1 olan miilkiyete gereksiz yere dokunulmasi

anlayisindan ileri gelir (Aras, 2010:52).

Ozel hayat, bireyin dingin ve rahat birakilma hakkma sahip oldugu ve kendine &zgii alani
ifade eder. Bagimsizlik ve gizlilik olmak tizere iki temel unsura sahiptir (Kaboglu, 1993:167).
Bagimsizlik ilkesine gore, 6zel hayat, bireyin davranis iligkilerini, tercih ve yasam tarzini
degisik bicimlerde somutlastiran ve bireye diledigi gibi yasama ve davranma Ozlemidir

(Kaboglu, 1993:167).

Ozel hayat kimlik hakkimi da icermektedir. Gizlilik ilkesine gdre, bireyin nedensiz veya agik
rizast olmaksizin gergek adi, adresi, yasi, ailevi durumu, bos zamanlarint degerlendirme

big¢imini, malvarlig1 ve giinliik aliskanliklarini agiklamamasi esastir (Kaboglu, 1993:167). iste



bu gizlilik ilkesi, 6zel yagami tiglincii kisilerin merak alani disinda tutan ve yasam tarzini dis

miidahaleye kars1 koruyan, mahremiyettir (Kaboglu, 1993:167).

Avrupa Insan Haklar1 Mahkemesi (Komisyon), dzel hayati, sadece yabanci gdzlerden uzak
yasamak olarak degil, ayn1 zamanda bireyin kendi kisiligini gelistirme ve gergeklestirme;
diger insanlarla iliski kurup, bunu devam ettirme hakk1 olarak goérmektedir (ayrint1 i¢in bkz.
Golciiklii ve Goziibliylik, 2002:334). Anayasa Mahkemesine (17 Aralik 1965 tarih ve E.
63/57, K. 1965/65) gore, 6zel hayat kisi dokunulmazliginin devami niteligindedir.

Sonug olarak 6zel hayat, bireyin 6znelesme (insan olma) hakkmin (Cangizbay, 2002:47) bir
sonucudur. Birey hem dis miidahalelerden uzak tutulacak, hem de kendi 6ziinden gelen
degerler ile kendini gerceklestirmek isteyecektir. Bu ancak 0©zel hayatin varligi ile

miumkiindiir.

Teknolojik izleme ve Kayit Araclar

Enformasyon ¢agi olarak nitelendirilen gliniimiizde, teknoloji insanlari yasamini olabildigine
kolaylastirmaktadir. Bugiin diinya giderek kiigiilmekte, insanlarin birbirlerine ulasmasi daha
da kolaylastirmaktadir. Teknoloji -bilisim sug¢lar1 gibi- kriminolojide yeni alanlarin dogmasina
yol agarken, ayni zamanda kolluk giiclerine suglarin Onlenmesi ve agiga c¢ikarilmasi
bakimindan da yeni mekanizmalar {iretmektedir. GoOriintii kaydini saglayan araglardan,
internet veya diger teknolojik araglarla yapilan haberlesmelere ve kredi kart1 yoluyla yapilan
aligverigleri kaydeden cihazlardan kadar, teknoloji suclarin aydinlatilmasinda biiyiik

kolayliklar saglamaktadir.

Teknolojik izleme ve kayit araglarmni, iki ana kategoride degerlendirmek miimkiindiir.
Birincisi giivenligi saglamak amaciyla icat edilen ve gelistirilen araclardir. ikinci grup ise,
esas itibariyle insan yasaminda baska bazi kolayliklar saglamak amaciyla liretilmis ve
gelistirilmis olmakla birlikte, ayn1 zamanda kisilerin takip edilmesini ve kayit altina

alinmasini saglayan araclardir.

Giivenlik kameralar1 hem 06zel sektor hem de kamu sektorii tarafindan, salt giivenligi
saglamak amaciyla kullanilan araglardir. MOBESE (Mobil Elektronik Sistem Entegrasyonu)
giivenligi saglama amagl olarak kurulmus, sadece giivenlik kameralar1 degil, baska bir¢ok

bilgi alanmni i¢inde barindiran bir sistemdir (ayrmnti igin bkz. http://mobese.gov.tr). Giivenlik



ve MOBESE kameralari, belli bir alanda sabit ya da hareketli bir sekilde goriintii tespiti
yaparak, bunlarin kaydii saglar. Kameranmn goriis alanmna kimlerin girdigi, ne zaman
bulundugu, nereye gittigi, kimlerle birlikte oldugu, ne giydigi, sa¢ modeli, ne tasidigi, ne yiyip
ne ictigi vs bu kaydin sagladigi bilgilerdir. Bu araclarin ses kayit 6zellikleri varsa, ayni
zamanda bireylerin sesleri, konusmalar1 ve ifadeleri de kaydolmaktadir. Alarm sistemleri de
korunan mekandaki yabanci cisim ve hareketlilik tespitinde bunu takipgisine uyar1 yoluyla
bildiren mekanizmalardir. Alarm sistemleri ¢ogunlukla kayit yapmadiklarindan 6zel hayata

miidahale ettikleri yoniinde bir argliman ileri siirtilemez.

Sabit telefonlar bir kimsenin hangi numara ile ne zaman ve ka¢ defa konustugu hakkinda bilgi
saglayabilir. Tagmabilir telefonlarin sagladiklar1 bilgiler ise, bunun ¢ok iizerindedir. Kisiler
konugmasalar dahi telefonun yaydigi sinyaller yoluyla, tastyicinin yerinin tespiti miimkiindiir.

Hangi numara ile kag kez iletisime gecildi, bunlar kayitlanabilir.

Kredi karti ile aligveris son on yillarda kitlesel olarak artig gostermis ve plastik para kullanimi
nakit kullanimm pabucunu dama atmistir. Bununla birlikte kredi kart1 ile aligveris kisinin
nerede bulundugu, nereden aligveris yaptigi ve hatta ne aldigi ile ilgili bilgilerin

kaydedilmesini saglamaktadir.

Kayit araglariyla ilgili son olarak, e-devlet uygulamalar1 ve ticari firma kayitlarindan soz
edilebilir. Bilgi teknolojilerinin biirokraside yayginlagmasiyla birlikte son yillarda biirokraside
deyim yerindeyse “e-devrim” yasanmustir. MERNIS (Merkezi Niifus Kayit sistemi), ADNKS
(Adrese Dayali Niifus Kayit sistemi), SECSIS (Se¢men Bilgi Sistemi), TAKBIS (Tapu
Kadastro Bilgi Sistemi), ILSIS (Milli Egitim Miidiirliikleri Yonetim Bilgi Sistemi) gibi ¢cok
sayida kamusal hizmet sistemlerinden s6z etmek miimkiindiir (Tataroglu, 2009:103). Ayrica

birgok ticari firma miisterilerine ait bilgileri kendi sistemlerinde kaydetmektedir.

Ozel Hayat Hakki — Giivenlik ikilemi

Giivenligi saglamak amaciyla teknolojik izleme ve kayit araglarina bagvurmak, toplumsal
givenligin ve huzurun saglanmasi bakimindan Onemli goriilebilir. Bu araglar gerek
onleyicilik, gerekse suc¢ gergeklestikten sonra sugu isleyene ve suc delillerine ulasma
bakimindan onemli bir isleve sahiptir. Buna karsin bu araclarin yogunlukla kullanilmaya

baglanmasi, ©6zel hayata ilisgkin bilgilerin de kaydedilmesini ve ilgisiz kimselerce



bilinebilmesine olanak saglamaktadir. Daha da Otesi bu araglarm yaygin olarak kullanima,

bireylerin 6zgiir tercihte bulunmalarina ket vurmaktadir.

Tablo-1’de izleme ve kayit araglarina bakista giivenlik¢i paradigma ile 6zgiirliik¢li paradigma

karsilastirilmistir. Su¢ Onleme ve sugu aydinlatmaya yonelik Onemli argiimanlar ileri

stirilebilmekle birlikte, bunun karsisinda 6zgiirliige iliskin savunmalar ileri siiriilebilir.

Tablo 1: izleme ve kayit araclariyla ilgili giivenlikci — 6zgiirliikcii paradigmanin

karsilastirilmasi

Izleme/Kayit Niteligi

Giivenlik¢i Bakis Acisi

Ozgiirliikg:ii Bakis Acis1

Giivenlik Kameralan ve
MOBESE

1- Sug igleme diistincesinde
olanlarm 6niine gegcmek

2- Sug isleyenlerin kimler
oldugunu tespit etmek ve sug
delillerine ulagmak (kim,
nerede, nasil, neyle, hangi, kag
vb sorulari cevaplamak)

1- insanin kendini dzgiirce ifade
etmesini ve gergeklestirmesini
engellemek

2- Suglulari tespit etmeye
calisirken, ilgisiz insanlarin
ozeline girmek

3- Bireysel tercihlerin
bagkalarmca bilinmesi

Haberlesme araclan

(posta, telefon, telsiz, e-
posta vb)

1- Sug isleme diistincesinde
olanlarin haberlesme arag¢larinin
sagladigi kolayligin 6niine
gegmek

2- Sug isleyenlerin kimler
oldugunu tespit etmek ve sug
delillerine ulagsmak (kim,
nerede, nasil, neyle, hangi, ka¢
vb sorular1 cevaplamak)

1- Haberlesme araglarina karsi
endiseli yaklasim sebebiyle bu
araclar yeterince verimli
kullanmama

2- Suglulari tespit etmeye
calisirken, ilgisiz insanlarin
ozeline girmek

3- Bireysel tercihlerin
baskalarinca bilinmesi

Kredi kart1 ve diger ticari
kayitlar

1- Sug igleyenlerin kimler
oldugunu tespit etmek ve sug
delillerine ulasmak kim, nerede,
nasil, neyle, hangi, kac vb
sorular1 cevaplamak)

1- Bireysel tercihlerin (ahlaki,
siyasi, felsefi, cinsel vs)
bilinmesi

2- Bireysel harcama miktarmin
tespitiyle bireysel bilgilerin
bilebilmesi

E-Devlet ve ticari firma
kayitlar

(niifus, adres, aile, mal
varh@ bilgileri vb)

1- Bireylere kolaylikla ulagsma
istegi

2- Sug isleyenin kagmasini
onlemek

3- Mahkeme veya idari bir
kurulugun verecegi olas1 “mal
varlig1 dondurma karari”na
kars1 tedbirli olmak

1- Bireysel bilgilere ve 6zel
alana kolaylikla ulagilabilmenin
getirdigi psikolojik baski ve
kendini gergeklestirme istegine
ket vurma

2- Ozel bilgileri igeren
kayitlarin kotii amaclarla
kullanilmasina yonelik endise




Tablo-2’de ise, izleme ve kayit araclarmin sagladigi toplumsal yarar ile 6zel hayata miidahale

nedeniyle verdikleri bireysel ve toplumsal zarar karsilastirilmistir.

Tablo 2: izleme ve kayit araclaryla ilgili yarar — zarar karsilastiriimasi

Yarar Zarar
Takip edildigi izlenimi vererek kisilerin sug Her an takip edildigi izlenimi sebebiyle bireylerin
islemesini 6nlemek kendilerini gergeklestirmesini ve bireysel

tercihlerini yagamasini engellemek

Olast bir olayin failine ulagmak Olasi bir olayin failine ulagmak i¢in binlerce baska
insanin goriintiilenmesi ve kaydedilmesi

Sugc delillerine ulagmak Sug delillerine ulasilirken, bireylerin 6zel
tercihlerini (belli bir zamanda belli bir yerde
bulunma ve belli kisilerle goriisme istegi) ilgili
kisilerin istegi disinda bilebilme

Adaletin saglanmasiyla toplumda adalet Adaletin gerceklestirilmesine ¢alisilirken, kimi
duygusunun gelistirilmesi zaman baska bireylerin 6zel bilgilerine veya yasak
delil sayilabilecek bilgilere ulasmak suretiyle,
adalet duygusunu incitilmesi.

Izleme ve kayit araclar1 sayesinde suglarin [zleme ve kayit araclarinin bireyleri bastirmaya ve
azaldig1 veya kolay aydimnlatildigi izlenimi kontrol altina tutmaya calistig1 diislincesi sebebiyle
vererek, toplumda huzur ve giiven duygusunu devlete ve topluma kars1 glivenin azalmasi.
gelistirmek

Her yararli seyin ayni1 zamanda zararli oldugu ileri siiriilebilir. Bagka bir deyisle her yararh
sey suiistimal edilerek, kotiiye yorumlanabilir. Zaten bu suiistimallerin varligi nedeniyle,
Tiirkiye’de Onemli insan haklar1 ihlallerinin basinda 6zel hayatin gizliligine miidahale
gelmektedir. Ozel hayatin mahremiyetini ihlal eden yasadist kayitlarm kamuya

ulagtirilmasmin 6niine gegilememis olmasi, sorumlularin yargiya getirilememesi, bu sorunun

en kisa ve 0z tarifidir (Mazlum-Der, 2010: 25).

Ozel hayat karsisinda giivenlik zaafa mu ugratilmalidir? Baska bir deyisle giivenligin
saglanamamasi bireylerin 6zel hayatlarmma ayrica tehdit olusturmaz mi? Bu sorulara,
giivenligin saglanmasi lehinde cevaplar verilebilir. Ancak Oncelikle suiistimalleri 6nlemek
veya 0zel hayata miidahaleyi en aza indirecek stratejiler gelistirilmelidir. Buna yonelik olarak

su Oneriler ileri stirtilebilir:




- Izleme ve kayit araclarmin 6zel hayat ve bireysel tercihlere en az miidahale edecek
sekilde kullanilmasi. (Ornegin, MOBESE kameralarmm apartman penceresi, balkon

vb yerleri gostermeyecek sekilde kurulmasi)

- Bu araglar1 kontrol edenlerin sik sik denetlenmesi ve 0Ozel ¢ikarlar amaciyla
kullanilmasmin 6niine gegilmesi. (Ornegin, buradan elde edilen bilgilerin menfaat

karsilig1 paylasilmamasi veya 6zel dedektiflik gibi bir amaci hizmet etmemesi)
- Bu araglarla elde edilen kayitlarin uzun siire tutulmadan, belli araliklara silinmesi.

- Bu araglardan elde edilen bilgilerin masumiyet karinesi ihlal eder sekilde
kullanilmamasi. (Ornegin, hirsizlik yaptigi heniiz kesinlesmeden, insanlarin yiizlerinin

“hirs1z” sifatiyla birlikte anilmamasi gerekir)

- Bu araglarla elde edilen bilgilerin, sucu aydinlatmak amaci disinda medya ile
paylasilmamas1. (Ornegin trafik kazalarmdaki komik goriintiiler, baskali icin ac1
veriyor olabilir. Baska bir Ornekte ise, bir ilahiyat profesoriiniin kaldigi otelde
pornografik yaymlar izledigi, kredi kart1 kayitlarindan 6grenilmis ve bu bir siire iilke

giindeminde yer almist1)

Sonug olarak, izleme ve kayit araglarmin su¢ Onleme ve aydinlatmada, yani adalet ve
giivenligin saglanmasinda yarar1 inkar edilemez. Ancak asir1 ve kotiiye kullanim, ekonomide
ve sosyal alanda giderek kiiciilen devlet anlayisiyla bagdasmayacaktir. Vatandaglari
Ozgiirlik iklimine kavusturmayi hedefleyen bir devletin, Orwel’in 1984 kara {itopyasinda
oldugu gibi “biiylik agabey bizi izliyor” izlenimi yaratmamasi veya yasam alanimizin bir

Bentham’in kurguladigi gibi bir “panoptikon”a doniistiiriilmemesi gerekir (Tataroglu, 2009:

111-112).

Sonug¢

Su¢ Onlemek veya sucu takip etmek amaciyla kullanilan elektronik enformasyon araglari,
giinliik hayatimizin i¢ine girmis ve yasam alanimizin bir parcasit haline gelmistir. Bu
araglarin, suca karsi proaktif Onleyicilik etkisi yaptiginda ve belki daha Onemlisi sug
islendikten sonra ortaya cikarilmasinda, ¢ok Onemli yararlar sagladigi itiraz edilmez bir
gercektir. Gergi elektronik takip ve kayit araclarinin sugun Onlenmesinde ne kadar etkili

oldugu, kendilerinden beklenen yarar1 saglayip saglamadiklar: tartigmalidir. Yine, su¢ sonrasi



bu araglar yiizde yiiz basar1 saglandig1 yoniinde ciddi deliller yoktur. Iste tartismali olan,
yarar1 inkar edilemeyen bu araglarin, toplumsal yarar/6zel hayatin gizliligine zarar denklemin

neresinde yer aldiklaridir.

Suglar1 6nlemenin veya meydana gelmis suglar1 aydinlatarak adaleti saglama yoluyla temel
hak ve ozgiirliiklerin ger¢eklesmesine katkida bulunulabilir. Bu inkar edilemez bir gergektir.
Ne vyazik ki; inkar edilemez bir baska gercek giivenligin saglanmasma yonelik
mekanizmalarin, 06zel hayatin igine girdigi, insanin mahremiyetine dokundugudur.
Yiiziimiiziin, bedenimizin goriintiilerinin kayit altinda olmasi; adimizin bir yerlere yazilmasi,
tercihlerimizin baskalarinca bilinmesi 6zel hayatimizi gereginden fazla daraltmaktadir. Ozelde
kalmasi1 gereken ve birakin devlet gorevlilerini, baska hi¢ kimsenin bilmemesi gereken
bilgilere kolay ulasilmasi, bireylerin tercihlerini 6zgiirce yasabilmeleri Oniinde en biiyiik

engeldir.

Temel hak ve oOzgiirliikler krallardan c¢aldigimiz yetkilerdir. Ozel hayat ve mahremiyet
alaninda elde ettigimiz kazanimlari, bir bagka sekilde de olsa krallara iade etmenin higbir
geregi yoktur. Ozel hayat ve mahremiyet insanoglunun son iki yiizyildaki kazanimlarmm bir

evrimidir ve glivenligin saglanmasi amaciyla da olsa kolay vazge¢ilmemelidir.
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